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DIGITALPLATFORMS SPA Politica aziendale per la sicurezza delle informazioni

1. PREMESSA

La protezione delle informazioni rappresenta per DigitalPlatforms un elemento strategico
fondamentale, strettamente connesso alla natura dei servizi offerti, alla complessita del contesto
tecnologico e alla responsabilita nei confronti delle persone, dei clienti, dei partner istituzionali,
delle comunita e degli stakeholder.
L’evoluzione continua delle tecnologie ICT, unita all’aumento delle minacce informatiche e dei
rischi derivanti dalla gestione digitale dei dati, richiede I’adozione di un modello di sicurezza
strutturato, proattivo e orientato al miglioramento continuo.
DigitalPlatforms tratta informazioni di diversa natura — pubbliche, riservate, personali, sensibili e
ad alta criticita — inclusi dati relativi a clienti, processi industriali, infrastrutture critiche, servizi ICT,
personale aziendale e informazioni classificate. A tali informazioni devono essere garantiti i piu
elevati livelli di riservatezza, integrita, disponibilita, autenticita e protezione dei dati personali,
in conformita alle normative vigenti e agli standard di sicurezza applicabili.
La presente Politica definisce i principi, gli indirizzi strategici e gli impegni assunti dalla Direzione
di DigitalPlatforms per assicurare una gestione sicura, responsabile e coerente delle informazioni,
attraverso un Sistema di Gestione per la Sicurezza delle Informazioni (SGSI) conforme alla norma
ISO/IEC 27001:2022 ¢ alle linee guida correlate (ISO/IEC 27002, 27017, 27018).
In coerenza conivalori aziendali, con la governance del Gruppo e con gliimpegni assunti nelle altre
politiche del Sistema di Gestione Integrato, DigitalPlatforms:
e promuove una cultura della sicurezza fondata su responsabilita, consapevolezza e
comportamento etico;
e integra la sicurezza delle informazioni nella strategia aziendale, nei processi, nei servizi e
nelle decisioni operative;
e assicura che il SGSI supporti la continuita operativa del business, la protezione dei dati, la
conformita normativa e la tutela della reputazione aziendale;
e considera la sicurezza delle informazioni un prerequisito indispensabile per garantire la
fiducia dei clienti, delle istituzioni, dei partner e degli stakeholder.
La presente Politica rappresenta quindi un documento di indirizzo strategico, che orienta
comportamenti, responsabilita e scelte organizzative dell’Azienda e costituisce la base per
'attuazione, il mantenimento e il miglioramento continuo del Sistema di Gestione per la Sicurezza

delle Informazioni.

A-PSG 00.01-2 Data di emissione: Data decorrenza:

’- DigitalPlatforms
- D8 Rev. 01 01/04/2026 01/04/2026

Pagina 3 di 30

Questo documento é di proprieta della DigitalPlatforms S.p.A., che ne riserva tutti i diritti.
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2. AMBITO DI APPLICAZIONE

La presente Politica Aziendale per la Sicurezza delle Informazioni (SGSI) si applica a tutte le attivita,
i processi, i sistemi, i servizi e le risorse che contribuiscono alla gestione, al trattamento, alla
protezione, alla conservazione e alla trasmissione delle informazioni trattate da DigitalPlatforms,
indipendentemente dal formato (digitale, cartaceo, audio, video o altro).

L’Ambito di Applicazione include gli aspetti organizzativi, tecnologici, infrastrutturali, operativi

e di relazione con terze parti, come di seguito specificato.

3. AMBITO ORGANIZZATIVO

La Politica si applica a:
o tutte le sedi operative, amministrative, produttive, commerciali e di R&D;
o data center, infrastrutture ICT, locali tecnici e aree a criticita elevata;
e dipartimenti tecnici, ICT, cybersecurity, operations, engineering, staff e funzioni di
governance;
e processidecisionali e gestionali che influenzano la sicurezza delle informazioni.
Essariguarda l'intera organizzazione e si integra con il quadro complessivo dei Sistemi di Gestione

aziendali (SGI, SGQ, SGQSA, ESG e Societa Benefit).

3.1 AMBITO SOGGETTIVO

La presente Policy & vincolante per:
o dipendenti di DigitalPlatforms, indipendentemente da ruolo, anzianita e sede;
e collaboratori, consulenti, professionisti esterni e interinali;
o fornitori, appaltatori, partner tecnologici e imprese della supply chain che trattano
informazioni o accedono ai sistemi informativi aziendali;
e enti, istituzioni e soggetti che, per ragioni contrattuali, progettuali o operative, hanno
accesso a informazioni aziendali.
Tutte le suddette parti sono tenute a rispettare quanto previsto dalla Policy e dalle procedure del
Sistema di Gestione per la Sicurezza delle Informazioni (SGSI), come previsto dagli standard

ISO/IEC 27001:2022.
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3.2 AMBITO TECNICO-OPERATIVO

La Policy si applica all’intero perimetro dei sistemi informativi, inclusi:

infrastrutture ICT, data center, server, reti e apparati di sicurezza;

sistemi cloud, applicazioni aziendali, soluzioni Saa$S e servizi digitali esterni;

asset informatici virtuali (VM, container, workload cloud);

processi di gestione account, autorizzazioni, identita digitali e accessi;

servizi di comunicazione (email, piattaforme di collaborazione, VPN, telefonia VoIP);
processi di Business Continuity e Disaster Recovery collegati alla protezione delle

informazioni.

Rientrano nell’ambito operativo anche i sistemi specifici previsti in ambito ISO/IEC 27017 e 27018

relativi alla gestione sicura dei servizi cloud e alla protezione dei dati personali trattati in cloud

computing.

3.3 AMBITO NORMATIVO E STANDARD DI RIFERIMENTO

La Politica si applica nel rispetto delle norme legislative e degli standard tecnici applicabili alla

sicurezza delle informazioni, tra cui:

ISO/IEC 27001:2022 (requisiti del SGSI)

ISO/IEC 27002:2022 (controlli di sicurezza)

ISO/IEC 27017 (controlli cloud per provider e clienti)
ISO/IEC 27018 (protezione dei dati personali nel cloud)
GDPR e normativa privacy;

Modello 231/2001 e Codice Etico;

clausole contrattuali e specifiche tecniche dei clienti e partner istituzionali.

3.4 CATENA DEL VALORE E TERZE PARTI

La Policy si estende anche a:

fornitori di servizi ICT e cybersecurity;
cloud service provider e data center esterni;
partner commerciali, tecnologici e istituzionali che accedono o trattano informazioni

aziendali;

’; DigitalPlatforms
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e soggetti coinvolti nei processi di progettazione, sviluppo, test, integrazione, manutenzione
e assistenza tecnica.
Tutti i terzi devono operare in conformita ai requisiti della presente Policy, alle misure di sicurezza

definite dal SGSI e alle normative applicabili.

4. RIFERIMENTI NORMATIVI E STANDARD APPLICABILI

La presente Politica Aziendale per la Sicurezza delle Informazioni si fonda su un insieme integrato
di norme legislative, standard internazionali, linee guida tecniche, requisiti contrattuali e
documenti interni che compongono il quadro di riferimento del Sistema di Gestione per la
Sicurezza delle Informazioni (SGSI) di DigitalPlatforms.

I riferimenti applicabili sono articolati come segue:

4.1 NORME LEGISLATIVE E REGOLAMENTARI

e Regolamento (UE) 2016/679 — GDPR per la protezione dei dati personali;

e D.Lgs.196/2003 come modificato dal D.Lgs. 101/2018 — Codice Privacy;

e D.Lgs.231/2001 — Modello Organizzativo e responsabilita amministrativa;

¢ Normative nazionali e internazionali su cybersecurity, protezione dei dati, privacy e
sicurezza ICT;

e Normativa sul lavoro e diritti umani (OIL/ILO);

e Clausole e prescrizioni contrattuali applicabili ai clienti istituzionali e ai settori
regolamentati.

Queste norme rappresentano la base di conformita per tutte le attivita che comportano

trattamento, protezione o gestione delle informazioni.

4.2 STANDARD INTERNAZIONALI DEL SISTEMA DI GESTIONE INTEGRATO (SGI)

DigitalPlatforms adotta un Sistema di Gestione conforme ai seguenti standard internazionali:
e ISO/IEC 27001:2022 - Information Security, Cybersecurity and Privacy Protection —
Requirements
e (standard principale per il Sistema di Gestione della Sicurezza delle Informazioni)
e ISO/IEC 27002:2022 — Information Security Controls

e (linee guida operative per i controlli di sicurezza)
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ISO/IEC 27017:2021 - Code of practice for information security controls based on ISO/IEC
27002 for cloud services (controlli di sicurezza specifici per servizi cloud)

ISO/IEC 27018:2020 — Code of practice for protection of Personally Identifiable
Information (PII) in public clouds (standard per la protezione dei dati personali nel cloud) [
ISO/IEC 27000:2018 — Overview and vocabulary (terminologia e concetti fondamentali del
SGSI)

Questi standard costituiscono il quadro di riferimento tecnico-normativo per processi, controlli,

verifiche e requisiti del SGSI.

4.3 RIFERIMENTI INTERNI AL SISTEMA DI GESTIONE INTEGRATO

La presente Politica si integra con:

Codice Etico di DigitalPlatforms;

Modello di Organizzazione, Gestione e Controllo ex D.Lgs. 231/2001;

Politica QHSE, Politica Energia, Politica Parita di Genere, Politica ESG & Benefit (coerenza
con architettura SGI);

Procedure SGSI (controlli operativi, classificazione informazioni, gestione accessi,
sicurezza ICT, gestione incidenti, continuita operativa);

Procedure SGI (gestione documentale, audit, risk management, formazione, ruoli e
responsabilita);

Documentazione del Contesto e Valutazione dei Rischi SGSI;

Politiche e standard tecnici ICT interni.

4.4 RIFERIMENTI CONTRATTUALI E REQUISITI DEI CLIENTI

La Policy recepisce e integra tutti i requisiti aggiuntivi previsti:

da clienti istituzionali, governativi e industriali;
da normative settoriali (es. requisiti TEMPEST, cloud security, normative NATO, DPIA
privacy, requisiti cybersecurity dei ministeri competenti); [Politica-S...2024-12-02 | PDF]

da clausole contrattuali e SLA relativi alla gestione sicura del dato.
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4.5 FINALITA DEI RIFERIMENTI

Gli standard e le norme elencate:

garantiscono coerenza, qualita e affidabilita del SGSI;
rappresentano la base per la definizione dei controlli di sicurezza;
assicurano un sistema aggiornato, conforme e in miglioramento continuo;

supportano l'allineamento tra SGSI, governance aziendale, ESG e Societa Benefit.

5. PRINCIPI DI GOVERNANCE DELLA SICUREZZA DELLE INFORMAZIONI

DigitalPlatforms fonda la propria governance della Sicurezza delle Informazioni su un insieme di

principi strategici, volti a garantire che i dati e gli asset informativi dell’Azienda siano protetti da

minacce accidentali, intenzionali, interne o esterne. Questi principi guidano le decisioni della

Direzione e orientano comportamenti, responsabilita e scelte operative, in conformita allo standard

ISO/IEC 27001:2022, alle linee guida ISO/IEC 27002, 27017 e 27018, al Modello 231, al GDPR e

alle politiche di governance del Gruppo.

I principi di governance della Sicurezza delle Informazioni sono articolati come segue:

Riservatezza delle informazioni: le informazioni devono essere accessibili esclusivamente
a soggetti autorizzati e secondo il principio del “need to know”, garantendo la protezione
contro accessi, consultazioni o divulgazioni non autorizzate, in qualunque forma esse siano
trattate (digitale, cartacea, verbale).

Integrita dei dati e dei sistemi: DigitalPlatforms assicura che le informazioni siano accurate,
integre, non alterate e complete, proteggendo i dati da modifiche accidentali o intenzionali
non autorizzate, in conformita alle prescrizioni contrattuali e normative vigenti.
Disponibilita delle informazioni e continuita operativa: le informazioni, i sistemi e i servizi
ICT devono essere disponibili nei tempi e modi necessari per garantire la continuita del
business, nel rispetto dei requisiti operativi, contrattuali e di sicurezza previsti dai clienti e
dalle parti interessate.

Autenticita e affidabilita delle informazioni: 'Azienda assicura che le informazioni
provengano da fonti affidabili, siano riconducibili al soggetto che le ha generate e che non
siano oggetto di manipolazioni o falsificazioni.

Protezione dei dati personali (Privacy): la protezione dei dati personali € garantita in

conformita al Regolamento (UE) 2016/679 (GDPR) e alla normativa nazionale. L’Azienda

’; DigitalPlatforms

A-PSG 00.01-2 Data di emissione: Data decorrenza:
Rev. 01 01/04/2026 01/04/2026

Pagina 8 di 30

Questo documento é di proprieta della DigitalPlatforms S.p.A., che ne riserva tutti i diritti.




DIGITALPLATFORMS SPA Politica aziendale per la sicurezza delle informazioni

tutela i diritti e le liberta degli interessati, assicurando misure tecniche e organizzative
adeguate al rischio.

- Comportamento etico e responsabilita individuale: tutto il personale deve operare con
onesta, correttezza, etica professionale, rispettando il Codice Etico e le procedure del
SGSI. Il personale € responsabile per 'uso corretto dei sistemi, la gestione sicura delle
informazioni e la protezione dell’azienda da rischi informativi.

- Controllo dei fornitori e della supply chain ICT: i fornitori di prodotti, servizi ICT e soluzioni
cloud devono essere valutati, monitorati e gestiti secondo criteri di sicurezza, integrita e
affidabilita, nel rispetto delle clausole contrattuali e dei requisiti ISO/IEC 27017 e 27018.

- Sicurezza integrata nei processi (“Security by Design”): la sicurezza delle informazioni
deve essere incorporata in tutte le fasi:

- progettazione,

- sviluppo,

- installazione,

- gestione,

- manutenzione,

- dismissione degli asset informatici e dei servizi.

Questo vale per ogni prodotto, sistema, infrastruttura o servizio cloud.

- Gestione trasparente dei rischi e prevenzione delle minacce: |'azienda valuta
periodicamente i rischi per la sicurezza delle informazioni, identifica minacce e vulnerabilita,
e definisce misure preventive e di mitigazione appropriate. La sicurezza e vista come un
processo continuo, non come un risultato statico.

- Protezione degli asset materiali eimmateriali: la governance della sicurezza comprende la
protezione di:

- infrastrutture ICT,

asset fisici e digitali,

- dati,

- know-how aziendale,

- proprieta intellettuale,

- sistemi di comunicazione,

- asset critici TEMPEST, infrastrutture di rete e servizi cloud.

- Cultura della sicurezza e consapevolezza: la Direzione promuove una cultura che
riconosce la sicurezza come responsabilita condivisa, investendo in:
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- formazione,
- sensibilizzazione,
- comunicazione,
- prevenzione comportamentale,
- correttezza nelle prassi operative.
Il personale deve essere costantemente informato e formato affinché comprenda i rischi e
adotti comportamenti adeguati.
- Coerenza con governance, SGI ed ESG: coerentemente con la visione aziendale, la

sicurezza delle informazioni & integrata:

nella governance societaria,

- negliimpegni ESG,

- nella responsabilita sociale,

- nelle politiche DP (QHSE, Energia, Parita di Genere, Etica e Benefit),

- nelle strategie di trasformazione digitale.

6. IMPEGNI DELLA DIREZIONE IN MATERIA DI SICUREZZA DELLE
INFORMAZIONI

La Direzione di DigitalPlatforms assume un ruolo centrale nella definizione, sostegno e promozione
della presente Politica per la Sicurezza delle Informazioni e garantisce che essa sia pienamente
integrata nella strategia aziendale, nei processi operativi, nei sistemi ICT e nelle attivita di business.
In conformita ai requisiti dello standard ISO/IEC 27001:2022, la Direzione si impegna a fornire
leadership, risorse, competenze e indirizzi strategici necessari per assicurare un Sistema di
Gestione per la Sicurezza delle Informazioni (SGSI) efficace, coerente e in miglioramento
continuo.

Gli impegni assunti dalla Direzione sono articolati come segue:

6.1 LEADERSHIP, RESPONSABILITA E ACCOUNTABILITY

La Direzione garantisce:
e una governance chiara e strutturata della sicurezza delle informazioni;

o ladefinizione e la diffusione della presente Politica a tutto il personale interessato;
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e che il SGSI sia mantenuto conforme allo standard ISO/IEC 27001:2022 e alle linee guida
associate (ISO/IEC 27002, 27017, 27018);

e che le responsabilita a tutti i livelli siano definite, assegnate e formalizzate nei documenti
del Sistema di Gestione;

e che la sicurezza delle informazioni sia parte integrante della pianificazione strategica,

dell’analisi del contesto e dei processi decisionali.

6.2 RISORSE, RUOLI E SUPPORTO AL SGSI

La Direzione:

e assicura la disponibilita delle risorse necessarie per implementare, mantenere e migliorare
il SGSI;

e nomina formalmente le figure chiave della sicurezza, tra cui il CISO (Chief Information
Security Officer) e il RSGSI (Responsabile del Sistema di Gestione per la Sicurezza delle
Informazioni), garantendo autorita, autonomia e competenze adeguate per svolgere i
rispettivi ruoli;

e assicurache il personale a tutti i livelli sia competente, formato e consapevole delle proprie

responsabilita in materia di protezione delle informazioni.

6.3 PROTEZIONE DELLE INFORMAZIONI E DEI SERVIZI AZIENDALI

La Direzione si impegna a:
e garantire la riservatezza, integrita, disponibilita, autenticita e privacy delle informazioni
trattate dall’Azienda;
e assicurare livelli di sicurezza adeguati per tutti i dati pubblici, riservati, personali o sensibili,
anche quelli gestiti in cloud o trattati da terze parti;
e proteggere asset informatici, infrastrutture critiche e soluzioni tecnologiche (inclusi data

center, servizi cloud e asset TEMPEST) da minacce interne ed esterne.

6.4 VALUTAZIONE E GESTIONE DEI RISCHI

DigitalPlatforms si impegna a:
o valutare continuamente i rischi per la sicurezza delle informazioni, identificando minacce,

vulnerabilita e impatti potenziali;
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o adottare misure tecniche, organizzative e procedurali adeguate al rischio identificato;
e assicurare che i risultati della valutazione del rischio determinino le azioni da intraprendere

e l'applicazione dei controlli di sicurezza richiesti.

6.5 CONFORMITA NORMATIVA E CONTRATTUALE

La Direzione garantisce:
e il rispetto delle normative vigenti (GDPR, leggi nazionali, requisiti settoriali, standard
internazionali);
e la conformita alle clausole contrattuali relative alla sicurezza delle informazioni e alla
protezione dei dati personali;
o l’integrazione di requisiti di sicurezza sin dalla contrattazione con i clienti e nella gestione

della supply chain ICT.

6.6 FORMAZIONE, SENSIBILIZZAZIONE E CULTURA DELLA SICUREZZA

La Direzione promuove:
e programmi di formazione continua e periodica per dipendenti, collaboratori e partner;
e attivita di sensibilizzazione sulla sicurezza informatica, comportamenti etici e prevenzione
delle minacce;
e la diffusione di una cultura aziendale che riconosce la sicurezza come responsabilita

condivisa.

6.7 BUSINESS CONTINUITY E RESILIENZA OPERATIVA

La Direzione si impegna a garantire:
e piani di Business Continuity e Disaster Recovery idonei a proteggere le informazioni e i
servizi essenziali dell’Azienda;
o strutture ICT resilienti, sicure e conformi ai requisiti tecnici e normativi;
e mitigazione delle interruzioni dovute a incidenti, guasti, minacce informatiche, eventi

naturali o vulnerabilita operative.

6.8 MIGLIORAMENTO CONTINUO DEL SGSI

La Direzione:
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e esegue il Riesame periodico del SGSI;

o valuta Uefficacia dei controlli, 'andamento degli incidenti di sicurezza e le prestazioni del
sistema;

o adotta azioni correttive e preventive;

e assicura aggiornamento continuo della Politica in relazione a evoluzioni del contesto,

minacce emergenti, tecnologie e necessita aziendali.

7. OBIETTIVI DELLA SICUREZZA DELLE INFORMAZIONI

Gli obiettivi della presente Politica sono quelli di garantire che DigitalPlatforms gestisca, protegga
e valorizzi le informazioni aziendali in modo sicuro, responsabile e coerente con i requisiti
normativi, contrattuali e di governance.

In coerenza con lo standard ISO/IEC 27001:2022 e con i principi del SGSI, la Direzione definisce

i seguenti obiettivi strategici:

7.1 PROTEZIONE DEL PATRIMONIO INFORMATIVO

Assicurare la riservatezza, integrita, disponibilita, autenticita e tracciabilita delle informazioni
trattate dall’Azienda, comprese quelle classificate, personali, sensibili, di business e tecniche,

secondo i requisiti degli standard ISO/IEC 27001, 27002, 27017 e 27018.

7.2 CONOSCENZA E CLASSIFICAZIONE DELLE INFORMAZIONI

Garantire la piena conoscenza, consapevolezza e classificazione delle informazioni gestite, al fine

di assegnare correttamente i livelli di protezione richiesti in base alla loro criticita e sensibilita.

7.3 GESTIONE SICURA DEGLI ASSET ICT

Assicurare che tutti gli asset aziendali rilevanti per la sicurezza delle informazioni — fisici, digitali,
infrastrutturali e cloud — siano:

¢ identificati,

e catalogati,

e assegnati a un proprietario,

e protetti da misure adeguate al livello di rischio.
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7.4 CONTROLLO DEGLI ACCESSI E GESTIONE DELLE AUTORIZZAZIONI

Garantire che l'accesso alle informazioni e ai sistemi sia consentito esclusivamente a personale

autorizzato, secondo il principio del “need to know”, mediante:

controlli di identificazione,
autenticazione,
autorizzazione,
segregazione dei compiti,

tracciabilita.

7.5 PROTEZIONE FISICA E LOGICA DEGLI AMBIENTI AZIENDALI

Garantire che 'accesso ai locali, ai data center, agli ambienti ICT e alle infrastrutture critiche sia

consentito solo al Personale Autorizzato, con misure per proteggere sia le informazioni sia gli

asset fisici.

7.6 SICUREZZA NELLE ATTIVITA OPERATIVE E NEI PROCESSI ICT

Assicurare che le esigenze di sicurezza siano integrate in tutte le fasi del ciclo di vita dei sistemi:

progettazione,
sviluppo,
esercizio,
manutenzione,
assistenza,

dismissione.

7.7 COLLABORAZIONE CON TERZE PARTI E TUTELA DELLA SUPPLY CHAIN

Promuovere una gestione sicura delle informazioni trattate da terze parti tramite:

contrattualistica appropriata,
requisiti tecnici chiari,
controlli di sicurezza,

monitoraggio continuo dei fornitori e dei servizi cloud.

’; DigitalPlatforms
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7.8 GESTIONE DEGLI INCIDENTI E DELLE ANOMALIE

Riconoscere tempestivamente incidenti, anomalie e potenziali minacce informatiche e gestirle
secondo procedure definite, minimizzando impatti su:

e informazioni,

e servizi,

e oOperativita,

e clienti,

e continuita del business.

7.9 CONFORMITA E REQUISITI LEGALI

Assicurare la conformita a:
e GDPR,
e normative nazionali,
e requisiti contrattuali,
o standard di sicurezza applicabili,

e prescrizioni dei clienti e partner istituzionali.

7.10 CONTINUITA OPERATIVA E RESILIENZA

Garantire la continuita dei servizi critici e il ripristino delle attivita attraverso:
e piani di Business Continuity,
e piani di Disaster Recovery,

e misure tecniche e organizzative adeguate.

7.11 SICUREZZA DELLE SOLUZIONI CLOUD

Proteggere dati e servizi cloud attraverso:
e controlli di sicurezza ISO/IEC 27017,

e requisiti specifici per PII nel cloud secondo ISO/IEC 27018.
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8. GESTIONE DEI RISCHI E CONTESTO DEL SGSI

La gestione del rischio costituisce la base strategica del Sistema di Gestione per la Sicurezza delle
Informazioni (SGSI) di DigitalPlatforms e rappresenta un elemento essenziale per proteggere
’Azienda dalle minacce informatiche, tecnologiche, organizzative e ambientali che possono
compromettere informazioni, servizi, infrastrutture e continuita operativa.

In conformita allanormaISO/IEC 27001:2022, DigitalPlatforms identifica, valuta e gestisce i rischi
per la sicurezza delle informazioni considerando il contesto interno ed esterno, gli stakeholder
rilevanti, la natura dei servizi erogati, gli asset critici, i requisiti contrattuali, normativi e regolatori,
nonché l'evoluzione costante delle tecnologie e delle minacce cyber. Le valutazioni tengono conto
delle minacce descritte nel documento ufficiale del SGSI, inclusi: perdita di riservatezza, accessi
non autorizzati, modifiche non autorizzate, perdita di disponibilita e perdita di autenticita delle

informazioni.

8.1 ANALISI DEL CONTESTO INTERNO ED ESTERNO
DigitalPlatforms analizza regolarmente il contesto in cui opera, valutando:

e le evoluzioni tecnologiche (cloud, virtualizzazione, infrastrutture distribuite, servizi digitali,
ICT e cybersecurity) e i rischi associati;

e irequisiti legali e regolatori applicabili alla sicurezza delle informazioni, alla privacy, alla
protezione dei dati e alla continuita operativa;

e le aspettative dei clienti — in particolare istituzioni, enti pubblici, realta industriali e clienti
del settore critico;

e le minacce emergenti esterne (cybercrime, attacchi mirati, frodi, accessi non autorizzati,
perdita di dati, vulnerabilita software);

e irischiinterni (errori, comportamenti negligenti, configurazioni errate, guasti, mancanza di
formazione, insider threat);

e irischioperativi ICT evidenziati nel documento SGSI (modifiche non autorizzate, impatti
sulla funzionalita dei sistemi, perdita di privacy);

o gliimpatti potenziali sul business, sulla reputazione aziendale e sulla fiducia delle parti
interessate.

Questa analisi & sistematica e aggiornata, in modo da garantire una governance evolutiva e
adattiva del SGSI.

8.2 IDENTIFICAZIONE E VALUTAZIONE DEI RISCHI

DigitalPlatforms valuta i rischi per la sicurezza delle informazioni considerando:
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minacce e vulnerabilita legate alle infrastrutture ICT, al cloud, ai servizi digitali e alle
tecnologie critiche;

criticita dei dati trattati (pubblici, interni, riservati, sensibili, classified TEMPEST, PII in
cloud secondo ISO 27018);

processi aziendali, attivita e servizi che dipendono dalle informazioni;

asset materiali e immateriali (infrastrutture, sistemi, reti, know-how, proprieta
intellettuale, sistemi TEMPEST, servizi di cloud computing);

dipendenze da fornitori esterni e cloud provider (in conformita a ISO/IEC 27017 e 27018);

potenziali impatti su continuita operativa e resilienza.

La valutazione determina:

la probabilita del verificarsi degli eventi,
la gravita dei possibili impatti,
le priorita di intervento,

il livello di protezione richiesto.

Il tutto secondo criteri documentati nel SGSI e approvati dalla Direzione.

8.3 PIANIFICAZIONE DELLE MISURE DI TRATTAMENTO DEL RISCHIO

In base ai risultati della valutazione dei rischi, la Direzione assicura ’adozione di misure di

trattamento adeguate, che includono:

Misure tecniche

— controlli di sicurezza fisica e logica,

— protezione delle reti,

- hardening dei sistemi,

— gestione identita e accessi,

— protezione del dato,

— continuita operativa,

— backup, DR, cybersecurity, protezione dei sistemi cloud.
Misure organizzative

— procedure SGSI, policy interne, istruzioni operative,
— segregazione dei compiti,

— gestione delle autorizzazioni,

’; DigitalPlatforms
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— contratti e SLA con requisiti di sicurezza,
— controlli su fornitori e partner.
¢ Misure comportamentali
— formazione, consapevolezza, prevenzione, auditing, comunicazioni interne,

sensibilizzazione contro comportamenti rischiosi.

8.4 INTEGRAZIONE CON LA CONTINUITA OPERATIVA E LA RESILIENZA ICT

La gestione dei rischi del SGSI ¢ integrata con:
e Business Continuity Management (BCM),
e Disaster Recovery (DR),
e pianidiripristino dei servizi ICT e infrastrutture critiche,
e valutazioni sui data center, ambienti fisici e condizioni operative,
e gestione operativa dei sistemi TEMPEST per informazioni classificate,
e protezione da guasti, interruzioni, eventi accidentali o intenzionali.

L’approccio € proattivo e orientato a prevenire e contenere gli impatti degli incidenti informativi.

8.5 MONITORAGGIO, REVISIONE E AGGIORNAMENTO CONTINUO DEL RISCHIO

DigitalPlatforms:
e riesamina periodicamente i rischi alla sicurezza delle informazioni,
e aggiorna le analisi in caso di cambiamenti del contesto, delle minacce o delle tecnologie,
¢ monitoraindicatori di prestazione e incidenti,
e utilizza audit interni, ispezioni e verifiche per valutare 'efficacia dei controlli.
Il Riesame della Direzione consolida tali evidenze e determina gli indirizzi di miglioramento

continuo del SGSI.

8.6 GESTIONE DEL RISCHIO NELLA SUPPLY CHAIN

Particolare attenzione € riservata ai rischi derivanti da:
e fornitori,
e appaltatori,
e cloud provider,
e partner ICT,

e soggetti che gestiscono servizi o dati aziendali.
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I fornitori devono garantire:

requisiti minimi di sicurezza,
controlli adeguati,
affidabilita tecnica e organizzativa,

conformita agli standard ISO/IEC 27017 e 27018 (in caso di servizi cloud).

L’azienda valuta periodicamente 'esposizione al rischio ICT generata da terzi e definisce

eventuali misure correttive e preventive.

8.7 COERENZA CON SGI, GOVERNANCE E STRATEGIE AZIENDALI

La gestione del rischio SGSI & pienamente integrata con:

il Sistema di Gestione Integrato (QHSE, Energia, Parita di Genere, SA8000, ESG, Societa
Benefit),

il Modello 231/2001,

il Codice Etico,

le strategie ICT e cybersecurity del Gruppo,

la pianificazione strategica pluriennale,

la governance delle informazioni e del patrimonio tecnologico.

8.8 RUOLO DELLA DIREZIONE

La Direzione:

approva il framework di risk management del SGSI,

valuta regolarmente i rischi attraverso il Riesame della Direzione,
garantisce risorse e competenze adeguate alla gestione,
sostiene le funzioni responsabili (CISO e RSGSI),

promuove la prevenzione come cultura aziendale

8.9 IDENTIFICAZIONE E VALUTAZIONE DEGLI IMPATTI AMBIENTALI DEI TRASPORTI

DigitalPlatforms si impegna a:

identificare gli impatti significativi generati dai trasporti aziendali e dai movimenti logistici;
valutare le emissioni correlate (dirette e indirette), incluso CO2, NOx, PM10 e consumi

energetici;

’; DigitalPlatforms
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e analizzare gli impatti associati ai trasporti dei fornitori, dei corrieri e dei partner della catena
di fornitura;
e gestire i rischi correlati ai trasporti in un’ottica di resilienza climatica, prevenzione e

continuita operativa.

9. RUOLI E RESPONSABILITA NELLA SICUREZZA DELLE INFORMAZIONI

La protezione delle informazioni aziendali e la corretta attuazione del Sistema di Gestione per la
Sicurezza delle Informazioni (SGSI) richiedono una chiara definizione di ruoli, competenze e
responsabilita.

DigitalPlatforms adotta un modello organizzativo fondato sulla leadership della Direzione,
sull’autonomia operativa delle funzioni chiave, sulla collaborazione interfunzionale e sulla
responsabilizzazione di tutto il personale. La governance del SGSI si articola nelle seguenti figure

e funzioni.

9.1 DIREZIONE AZIENDALE

La Direzione é responsabile:

o dell’approvazione della presente Politica;

e della definizione delle priorita strategiche del SGSI;

o dell’assegnazione delle risorse necessarie (persone, strumenti, budget);

o della verifica periodica dell’efficacia del SGSI attraverso il Riesame della Direzione;

e della supervisione del CISO e del RSGSI;

o dellintegrazione della sicurezza nelle decisioni strategiche, tecniche e organizzative.
La Direzione mantiene la responsabilita ultima del SGSI e delle decisioni in materia di sicurezza
delle informazioni, anche se delega funzioni specifiche secondo l'organigramma SGSI riportato nel

documento originale.

9.2 CISO - CHIEF INFORMATION SECURITY OFFICER (GRUPPO DIGITALPLATFORMS)

La funzione di CISO di Gruppo, come definito nel documento esistente, ha la responsabilita
complessiva della sicurezza delle informazioni del Gruppo DP. In particolare:

o definisce le Politiche di Sicurezza delle Informazioni del Gruppo;
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e stabilisce e mantiene il modello organizzativo SGSI;

e coordina le strategie di cybersecurity e protezione delle informazioni classificate;
o effettua il Riesame del SGSI del Gruppo;

e assegnaruoli e responsabilita all’interno del perimetro SGSI;

o stabilisce le priorita di investimento in sicurezza informatica;

e garantisce allineamento tra sistemi ICT, governance e strategia aziendale;

e partecipa allo Steering Committee della Sicurezza delle Informazioni.

9.3 CISO - DIGITALPLATFORMS

Il CISO DP, come previsto nel documento originale, ricopre un ruolo operativo-gestionale di
coordinamento all’interno della singola societa. Il CISO DP:

o presidia quotidianamente la sicurezza delle informazioni e dei sistemi aziendali;

e aggiorna e farispettare le politiche di sicurezza;

e supervisiona audit ICT, penetration test, vulnerability assessment e security monitoring;

e coordina la gestione degli incidenti di sicurezza e monitora gli indicatori;

o definisce criteri e requisiti di sicurezza per fornitori e partner ICT;

e coordina con IT Governance la gestione dell’infrastruttura;

e predispone i piani di Business Continuity e Disaster Recovery legati alla sicurezza;

o definisce e aggiorna i piani di Cyber Crisis Management e gli stress test;

e gestisce la formazione interna in materia di cybersecurity.

9.4 RSGSI - RESPONSABILE DEL SISTEMA DI GESTIONE PER LA SICUREZZA DELLE
INFORMAZIONI

Il RSGSI supporta CISO e Direzione e ha il compito di:
e assicurare la conformita del SGSI ai requisiti ISO/IEC 27001,
e coordinare la predisposizione, l’aggiornamento e la diffusione della documentazione SGSI;
e« monitorare 'attuazione delle misure di sicurezza;
e coordinare audit interni, gap analysis e attivita di verifica;
e mantenere aggiornati registro rischi, SoA e Piani di trattamento;

e collaborare con HR, ICT e HSE su temi di governance integrata.
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9.5 RESPONSABILE ICT / IT GOVERNANCE

La funzione ICT, in coordinamento con CISO e RSGSI, & responsabile per:

o la gestione sicura delle infrastrutture ICT;

e laconfigurazione e il hardening di server, reti e sistemi;

e lagestione delle identita e degli accessi (IAM);

e il monitoraggio dei sistemi, log, eventi e vulnerabilita;

e il mantenimento dell’infrastruttura cloud e on-premise;

o la gestione degli aggiornamenti, patching e asset management;

e ladisponibilita operativa e la continuita dei servizi digitali.

9.6 DIRETTORI, MANAGER, PREPOSTI E RESPONSABILI DI FUNZIONE

Tutte le funzioni manageriali devono:

e garantire che la sicurezza delle informazioni sia integrata nei processi sotto la loro

responsabilita;

e assicurare che il proprio personale riceva formazione adeguata;

» verificare 'applicazione di policy, istruzioni operative e misure di sicurezza;

e segnalare tempestivamente incidenti o non conformita;

e collaborare con CISO, ICT e RSGSI nella gestione dei rischi.

9.7 TUTTO IL PERSONALE AZIENDALE

Ogni lavoratore e responsabile di:

e utilizzare correttamente i sistemi informatici e le informazioni;

e mantenere la riservatezza dei dati trattati;

e rispettare policy, procedure, istruzioni operative e Codice Etico;

e segnalare incidenti, anomalie o comportamenti sospetti.

9.8 FORNITORI, PARTNER E TERZE PARTI

Terze parti che trattano informazioni o accedono a sistemi aziendali devono:

e rispettare i requisiti di sicurezza definiti nei contratti, negli SLA e nelle specifiche DP;

e garantire misure tecniche e organizzative adeguate per la protezione dei dati;

’; DigitalPlatforms
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e collaborare durante audit, verifiche e attivita di controllo;
o gestire gli incidenti secondo le procedure concordate.
Particolare attenzione & dedicata ai cloud service provider, come previsto dagli standard ISO/IEC

27017 e 27018.

9.9 STEERING COMMITTEE DELLA SICUREZZA DELLE INFORMAZIONI

Come previsto dal documento SGSI, lo Steering Committee:

e supporta la Direzione nella pianificazione e controllo del SGSI;

coordina decisioni strategiche sulla sicurezza ICT,;
e analizzairisultati delle valutazioni del rischio;

e valutaincidenti e trend;

e propone investimenti e priorita tecniche;

e assicura allineamento tra cyber, ICT, direzione tecnica e governance.

10. MIGLIORAMENTO CONTINUO DEL SGSI E DELLA POLITICA

DigitalPlatforms considera il miglioramento continuo un principio fondamentale del proprio
Sistema di Gestione per la Sicurezza delle Informazioni (SGSI), essenziale per affrontare un
contesto tecnologico e di minacce in costante evoluzione e per garantire che la presente Politica
rimanga efficace, aggiornata e coerente con gli obiettivi aziendali, la strategia ICT e i requisiti delle
parti interessate.
In conformita alla ISO/IEC 27001:2022, il miglioramento continuo include:

e larevisione periodica della Politica;

e lavalutazione sistematica dell’efficacia del SGSI;

o l'analisi dei rischi e delle prestazioni;

o 'adeguamento delle misure tecniche, organizzative e comportamentali;

e la capacita dell’organizzazione di adattarsi a nuovi scenari, nuove minacce e nuove

tecnologie.

10.1 RIESAME PERIODICO DELLA POLITICA E DEL SGSI

La Direzione garantisce che la presente Politica:
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sia riesaminata con frequenza almeno annuale;

sia rivalutata ogniqualvolta si verifichino cambiamenti significativi nel contesto, nella
struttura organizzativa, nei servizi ICT, nei requisiti legali o contrattuali, o nel livello delle
minacce cyber;

rimanga coerente con il quadro strategico del Gruppo DigitalPlatforms, con il Modello 231,

con il Codice Etico e con gli impegni ESG e di Societa Benefit.

Il Riesame della Direzione valuta:

risultati degli audit interni ed esterni;

incidenti di sicurezza e anomalie ICT;

esiti della valutazione dei rischi e piani di trattamento;
prestazioni del sistema e indicatori di sicurezza;

adeguatezza delle risorse, dei ruoli e delle competenze.

10.2 AGGIORNAMENTO CONTINUO

In relazione alla Politica e al SGSI, la Direzione si impegna a:

aggiornare la Politica quando necessario per assicurare che rifletta correttamente il
contesto tecnologico e operativo;

allineare il SGSI alle nuove minacce informatiche identificate nella valutazione dei rischi,
incluse quelle di natura tecnica, organizzativa o derivanti dall’evoluzione delle infrastrutture
ICT;

aggiornare misure, procedure e controlli in coerenza con ’evoluzione degli standard ISO
correlati (27002, 27017, 27018);

assicurare che ogni revisione sia formalmente approvata, diffusa e comunicata al personale
e alle parti interessate;

monitorare l'efficacia delle modifiche introdotte.

L’aggiornamento e supportato dalle attivita descritte nel documento SGSI esistente, che prevede

adeguamenti in caso di nuove minacce, incidenti significativi, cambiamenti normativi e risultati

delle analisi del rischio.

10.3 MONITORAGGIO DELLE PRESTAZIONI E INDICATORI

DigitalPlatforms definisce e aggiorna periodicamente indicatori qualitativi e quantitativi relativi a:

’; DigitalPlatforms
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e continuita operativa e disponibilita dei servizi ICT,;
e misure di sicurezza applicate;
e incidenti e anomalie ICT;
o livelli di protezione dei dati personali;
o efficacia dei controlli e degli audit;
e conformita ai requisiti contrattuali e normativi.
Gli indicatori sono analizzati in sede di Riesame della Direzione e utilizzati per definire nuove

priorita di miglioramento.

10.4 AZIONI CORRETTIVE E PREVENTIVE

La Direzione si impegna a:
e intraprendere azioni correttive tempestive in caso di non conformita, incidenti di sicurezza
o vulnerabilita rilevate;
o adottare misure preventive per evitare il ripetersi di anomalie 0 minacce gia gestite;

e assicurare che il personale competente gestisca le azioni secondo le procedure interne del

SGSI - incluse quelle relative a gestione incidenti, classificazione informazioni, controllo

accessi, gestione asset e business continuity.

10.5 INNOVAZIONE E TRASFORMAZIONE DIGITALE SICURA

In linea con la missione tecnologica di DigitalPlatforms, la Direzione promuove un approccio di
innovazione continua, integrando nei processi decisionali:

e nuove tecnologie ICT;

e soluzioni cloud e servizi digitali avanzati;

e metodologie di cybersecurity by design;

e architetture e sistemi resilienti;

o tecnologie emergenti orientate alla protezione del dato (IAM avanzata, sistemi di

monitoring, automazione, Al per sicurezza).

L’obiettivo € garantire che l’evoluzione digitale dell’Azienda avvenga sempre in un quadro di

sicurezza controllata e conforme agli standard internazionali.
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10.6 CULTURA DEL MIGLIORAMENTO E RESPONSABILIZZAZIONE DIFFUSA

La Direzione sostiene una cultura della sicurezza basata su:

11.

responsabilita individuale e consapevolezza;
apprendimento dagli incidenti;
collaborazione interfunzionale;

partecipazione attiva del personale;

DIFFUSIONE DELLA POLITICA

DigitalPlatforms garantisce che la presente Politica Aziendale per la Sicurezza delle

Informazioni (SGSI) sia diffusa, comunicata e resa disponibile a tutte le parti interessate

pertinenti, in conformita ai requisiti dello standard ISO/IEC 27001:2022, che richiede una

comunicazione efficace, controllata e tracciabile della Politica.

La Direzione riconosce che la diffusione € uno strumento essenziale per assicurare consapevolezza,

responsabilita e comportamento corretto nell’utilizzo delle informazioni e dei sistemi ICT.

In relazione alla Politica, la Direzione si impegna a:

11.1 COMUNICAZIONE INTERNA

Pubblicare la PoliCy sulla Intranet aziendale, affinché sia sempre accessibile a tutto il
personale;

comunicarla formalmente attraverso circolari interne, email istituzionali, presentazioni o
riunioni dedicate;

garantire che la Politica sia inserita nei materiali di onboarding, assicurando che i nuovi
assunti acquisiscano piena consapevolezza dei principi del SGSI;

assicurare che tutti i dipendenti e collaboratori comprendano la rilevanza della sicurezza
delle informazioni e i propri obblighi individuali, come previsto nel documento originale
SGSI (“La divulgazione puo avvenire tramite affissione in bacheca o pubblicazione sulla

intranet”).

11.2 COMUNICAZIONE VERSO TERZE PARTI

La Direzione assicura che la Politica sia comunicata, quando necessario, a:

fornitori e partner della supply chain ICT;

’; DigitalPlatforms

A-PSG 00.01-2 Data di emissione: Data decorrenza:
Rev. 01 01/04/2026 01/04/2026

Pagina 26 di 30

Questo documento é di proprieta della DigitalPlatforms S.p.A., che ne riserva tutti i diritti.




DIGITALPLATFORMS SPA Politica aziendale per la sicurezza delle informazioni

e cloud service provider e soggetti esterni che trattano informazioni aziendali secondo
ISO/IEC 27017 e 27018;
o clienti e stakeholder istituzionali che richiedono evidenza formale dell’'impegno aziendale
verso la sicurezza (come indicato nel documento originale SGSI, che prevede trasmissione
a clienti, fornitori e autorita quando necessario);
o entidi certificazione, organismi di vigilanza e auditor.
La comunicazione avviene con modalita controllate, coerenti con il Sistema di Gestione

Documentale del SGSI/SGI.

11.3 DISPONIBILITA PUBBLICA

DigitalPlatforms puo rendere disponibile la Politica anche all’esterno attraverso:
e pubblicazione sul sito istituzionale;
e condivisione con clienti e partner strategici;
o utilizzo in contesti contrattuali o nei documenti di qualifica fornitori.
Tale approccio incrementa trasparenza, credibilita e allineamento ai requisiti dei principali

stakeholder.

11.4 GARANZIA DI ACCESSIBILITA E AGGIORNAMENTO

La Direzione garantisce che:
o laversione vigente della Politica sia sempre identificabile e consultabile;
e eventuali versioni obsolete siano ritirate dagli strumenti di comunicazione interna ed
esterna;
e il personale sia informato tempestivamente ogni volta che la Politica viene rivista o
aggiornata, secondo quanto previsto nella documentazione di revisione e aggiornamento

del SGSI.

11.5 FORMAZIONE E CONSAPEVOLEZZA

La diffusione della Politica & integrata nei programmi di:
o formazione obbligatoria sulla sicurezza delle informazioni;
e campagne di sensibilizzazione ICT e cybersecurity;

e comunicazioni periodiche del CISO o della Direzione.
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12. AGGIORNAMENTO DELLA POLITICA

La presente Politica Aziendale per la Sicurezza delle Informazioni (SGSI) € un documento di
indirizzo strategico che riflette gli impegni, i principi e la visione di DigitalPlatforms in materia di
protezione delle informazioni, continuita operativa e sicurezza dei sistemi ICT.

Per mantenere la sua efficacia nel tempo, la Politica deve essere oggetto di una revisione
sistematica e di un aggiornamento coerente con 'evoluzione del contesto tecnologico, dei rischi,
della normativa e dei requisiti aziendali. In conformita allo standard ISO/IEC 27001:2022, la

Direzione si impegna a:

12.1 RIESAMINARE PERIODICAMENTE LA POLITICA

La Politica viene riesaminata almeno una volta all’anno, nell’ambito del Riesame della
Direzione, come previsto dal SGSI e dal documento originale che indica la revisione annuale della
politica sulla sicurezza delle informazioni.
Il riesame valuta:

o |'adeguatezza della Politica rispetto al contesto interno ed esterno;

e i cambiamenti normativi, tecnologici o organizzativi;

e ['evoluzione delle minacce e dei rischi informatici;

e irisultati della valutazione dei rischi e dei piani di trattamento;

o gliesiti degli audit, delle verifiche e del monitoraggio;

e gliincidenti di sicurezza e le lezioni apprese;

o [|efficacia della comunicazione interna ed esterna della Politica;

e il grado di consapevolezza e di applicazione da parte del personale.

12.2 AGGIORNARE LA POLITICA IN CASO DI CAMBIAMENTI RILEVANTI

La Politica e aggiornata ogniqualvolta si verifichino:
o modifiche significative nella struttura o nelle responsabilita aziendali;
e introduzione di nuove tecnologie ICT o sistemi informativi;
e nuovi requisiti contrattuali provenienti da clienti istituzionali o settori regolamentati;
e aggiornamenti normativi (es. GDPR, leggi in materia di cybersecurity, obblighi privacy);

o modifiche degli standard ISO di riferimento (27001, 27002, 27017, 27018);
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incidenti o eventi che evidenzino la necessita di migliorare la Politica;
trasformazioni nel contesto operativo o nell’analisi dei rischi (inclusi rischi climatici, come
previsto nel tuo documento SGSI alla sezione dedicata al “climate change”, che verra

gestito nell’analisi del Contesto).

12.3 APPROVAZIONE FORMALE E COMUNICAZIONE DELLA NUOVA VERSIONE

Ogni aggiornamento della Politica:

e formalmente approvato dall’Amministratore Unico / Datore di Lavoro, come previsto da
tutte le policy DP;

e diffuso tempestivamente a dipendenti, collaboratori e parti interessate secondo quanto
previsto dal paragrafo 10;

viene inserito nel Sistema di Gestione Documentale dell’Azienda, che garantisce
identificazione, controllo e ritiro delle versioni obsolete;

e registrato nel documento di revisione, con indicazione di data, versione e motivazioni

dell’aggiornamento.

12.4 COERENZA CON LA PROCEDURA PSG 00.01 - STESURA DELLE POLICIES

L’aggiornamento della presente Politica avviene nel pieno rispetto della Procedura aziendale PSG

00.01 - Stesura delle Policies, che disciplina:

modalita di redazione e struttura obbligatoria,
ruoli e responsabilita nella verifica e approvazione,
controlli documentali e requisiti di pubblicazione,

governance e cicli di revisione delle politiche aziendali.

12.5 CONFERMA DELLA DIREZIONE

A ogni revisione, la Direzione conferma:

la piena adesione ai principi espressi nella Politica;
la centralita della sicurezza delle informazioni come pilastro strategico dell’Azienda;

Uimpegno a garantire un SGSI sempre aggiornato, efficace e allineato al contesto.
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13. APPROVAZIONE DELLA POLITICA
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